
ICS 35.240 

L 72 

      DB37 
山 东 省 地 方 标 准 

DB 37/T 3523.2—2019 
      

 

 

公共数据开放 第 2部分：数据脱敏指南 

Public data openness—Part 2：Data desensitization guidelines 

 

 

2019 - 03 - 21发布 2019 - 04 - 21实施 

山东省市场监督管理局   发 布  



DB37/T 3523.2—2019 

I 

目  次 

前言 ................................................................................ II 

1 范围 ............................................................................... 1 

2 规范性引用文件 ..................................................................... 1 

3 术语和定义 ......................................................................... 1 

4 基本原则 ........................................................................... 1 

4.1 有效 ........................................................................... 1 

4.2 真实 ........................................................................... 1 

4.3 高效 ........................................................................... 2 

4.4 稳定 ........................................................................... 2 

4.5 可配置 ......................................................................... 2 

5 脱敏规划 ........................................................................... 2 

6 脱敏流程 ........................................................................... 2 

6.1 识别敏感数据 ................................................................... 2 

6.2 标识敏感数据 ................................................................... 3 

6.3 确定脱敏场景 ................................................................... 3 

6.4 选择脱敏方法 ................................................................... 3 

6.5 定义脱敏规则 ................................................................... 3 

6.6 执行脱敏操作 ................................................................... 3 

6.7 评估脱敏效果 ................................................................... 3 

附 录 A （资料性附录） 数据脱敏方法 ................................................ 4 

参考文献 ............................................................................. 5 

 



DB37/T 3523.2—2019 

II 

前  言 

DB37/T 3523《公共数据开放》分为如下部分： 

——第1部分：基本要求； 

——第2部分：数据脱敏指南； 

——第3部分：开放评价指标体系； 

——第4部分：„„ 

本部分为DB37/T 3523的第2部分。 

本部分按GB/T 1.1—2009给出的规则起草。 

本部分由山东省大数据局提出、归口并监督实施。 

本部分起草单位：山东省大数据局、山东省公安厅、山东省计算中心（国家超级计算济南中心）、

山东省大数据中心、山东省标准化研究院。 

本部分主要起草人：柯林森、赵一新、李明、闫雷、赵硕、史丛丛、王洪儒、张媛、逄锦山、綦琳、

陈洪波、李学民、刘晓飞、李刚、周鸣乐。 
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公共数据开放 第 2 部分：数据脱敏指南 

1 范围 

本部分提供了公共数据开放中数据脱敏的指导和建议，并给出了基本原则、脱敏规划、脱敏流程等

方面需考虑的要点信息。 

本部分适用于山东省公共数据开放的数据脱敏工作。 

2 规范性引用文件 

下列文件对于本文件的应用是必不可少的。凡是注日期的引用文件，仅所注日期的版本适用于本文

件。凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。 

GB/T 35273 信息安全技术 个人信息安全规范 

3 术语和定义 

下列术语和定义适用于本文件。 

3.1  

数据脱敏 data desensitization 

按照一定规则对原始数据进行处理，达到屏蔽敏感信息的一种数据保护方法。 

3.2  

个人敏感信息 personal sensitive information 

一旦泄露、非法提供或滥用可能危害人身和财产安全，极易导致个人名誉、身心健康受到损害或歧

视性待遇等的个人信息。 

注：个人信息包括身份证件号码、个人生物识别信息、银行账号、通信记录和内容、财产信息、征信信息、行踪轨

迹、住宿信息、健康生理信息、交易信息、14周岁以下（含）儿童的个人信息等。 

[GB/T 35273，定义3.2] 

4 基本原则 

4.1 有效 

数据脱敏宜确保脱敏工作的有效性，去除数据中的敏感信息，保证数据安全，经数据脱敏处理后，

原始信息中包含的敏感信息已被移除，无法通过处理后的数据得到敏感信息，并防止使用非敏感数据推

断、重建敏感原始数据。 

4.2 真实 
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数据脱敏宜确保脱敏工作的真实性，脱敏后的数据应尽可能真实地体现原始数据的特征，且应尽可

能多保留原始数据中的有意义信息。在开展数据脱敏工作时，一般情况下宜注意以下方面： 

a) 保持原数据的格式； 

b) 保持原数据的类型； 

c) 保持原数据间的依存关系； 

d) 保持语义完整性； 

e) 保持引用完整性； 

f) 保持数据的统计、聚合等特征； 

g) 保持频率分布； 

h) 保持唯一性。 

4.3 高效 

数据脱敏宜确保脱敏工作的高效性，宜通过程序自动化实现，并可重复执行。在不影响有效性的前

提下，需注意平衡脱敏的力度与所花费的代价，将数据脱敏的工作控制在一定的时间和经济成本内。 

4.4 稳定 

数据脱敏宜确保脱敏工作的稳定性，需保证对相同的原始数据，在各输入条件一致的前提下，无论

脱敏多少次，其最终结果相同。 

4.5 可配置 

数据脱敏宜确保脱敏工作的可配置性，按照输入条件不同生成不同的脱敏结果，从而可按数据使用

场景等因素为不同的最终用户提供不同的脱敏数据。 

5 脱敏规划 

宜对数据脱敏工作进行总体规划，制定完备的数据脱敏工作方案，并对可能接触到脱敏数据的相关

方进行数据脱敏规程的培训，并定期评估和维护数据脱敏规程内容。在制定数据脱敏工作方案时，宜考

虑以下因素：  

a) 明确敏感数据管理部门，以及其安全责任和义务； 

b) 建立敏感数据的分类分级、脱敏工具运维管理等制度，并定期维护更新； 

c) 建立数据安全管控机制，如代码安全、审计安全、安全管理等； 

d) 定期对数据脱敏工作的相关方开展培训工作； 

e) 制定完备的敏感数据使用审批流程，确保敏感数据的使用安全合规； 

f) 明确数据脱敏流程，包括发现敏感数据、标识敏感数据、确定脱敏方法等。 

6 脱敏流程 

6.1 识别敏感数据 

宜完整地梳理数据中包含的信息，明确其中敏感信息，识别敏感数据包括但不限于： 

a) 明确数据脱敏工作范围； 

b) 对工作范围内数据进行梳理和分类； 

c) 建立敏感数据位置和关系库，以保存敏感数据的位置，以及敏感数据与原数据之间的关联关系； 
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d) 根据业务需要选择人工或自动等识别方式，并考虑识别方式与主流数据库系统、数据仓库系统、

文件系统、云计算环境下新型存储系统等的适用性； 

e) 选择数据发现工具，并考虑其扩展性，可根据业务需要自定义敏感数据的发现逻辑； 

f) 明确敏感信息的字段名称、字段类型、字段长度、赋值规范等内容； 

g) 利用反关联方法，查找可能由某些非敏感字段推断出另一敏感字段的映射，并对这些非敏感字

段进行识别，例如：由出生日期可以推断出身份证号码的场景，需对出生日期进行识别。 

6.2 标识敏感数据 

识别出敏感数据后，宜尽早对敏感数据的格式、位置等信息进行标识，标识方法的选择宜考虑以下

因素： 

a) 敏感数据标识信息能够随敏感数据一起流动； 

b) 敏感数据标识信息不易被恶意攻击者删除和篡改； 

c) 需考虑便捷性和安全性，使标识后的数据容易被识别； 

d) 需支持不同数据类型（如静态数据和动态数据）的敏感标识； 

e) 对所有可能生成敏感数据的非敏感字段同样进行标识，例如：在病人诊治记录中为隐藏姓名与

病情的对应关系，将“姓名”作为敏感字段进行变换，但是如果能够凭借某“住址”的唯一性

导出“姓名”，则需要将“住址”进行标识并脱敏。 

6.3 确定脱敏场景 

在标识敏感数据基础上，确定脱敏场景，脱敏场景包括但不限于： 

a) 静态脱敏：对原始数据进行一次脱敏后，脱敏后的结果数据可以多次使用； 

b) 动态脱敏：针对不同用户需求，对数据进行屏蔽处理的数据脱敏方式，要求系统有安全措施确

保用户不能够绕过数据脱敏层次直接接触敏感数据。 

6.4 选择脱敏方法 

依据数据脱敏场景选择数据脱敏方法，数据脱敏方法参见附录A。 

6.5 定义脱敏规则 

依据已选择的数据脱敏方法，定义脱敏规则，并对常用数据脱敏规则进行固化，避免重复定义。 

6.6 执行脱敏操作 

脱敏操作需遵循个人隐私保护、数据安全保护等相关法规、行业监管规范或标准，个人敏感信息安

全应遵循GB/T 35273中相关规定。根据已定义的数据脱敏规则，数据脱敏操作包括但不限于： 

a) 对脱敏过程运行监控和分析； 

b) 定期对脱敏工作开展安全审计； 

c) 对脱敏任务自动化运行。 

6.7 评估脱敏效果 

在执行脱敏工作基础上，利用测试工具评估脱敏后数据对应用系统功能、性能等方面的影响，并根

据验证情况不断优化脱敏规划。 
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A  A  

附 录 A 

（资料性附录） 

数据脱敏方法 

数据脱敏方法见表A.1。 

表A.1 数据脱敏方法 

序号 脱敏方法 方法描述 示例 

1 掩码 
用通用字符替换原始数据中的部分信息，

掩码后的数据长度与原始数据一样。 

将手机号码 13500010001 经过掩码得

到 135****0001。 

2 规整 
将数据按照大小规整到预定义的多个档

位。 

将客户资产按照规模分为高、中、低三

个级别，将客户资产数据用这三个级别

代替。 

3 替换 以虚构的数据代替真实的数据。 将姓名“张三”替换为“王二”。 

4 乱序 
对敏感数据进行重新随机分布，混淆原有

值和其他字段的联系。 
将金额 13526 乱序为 65123。 

5 均化 

针对数值性的敏感数据，在保证脱敏后数

据集总值或平均值与原数据集相同的情

况下，改变数值的原始值。 

将 65、75、90、50 均化为 79、61、85、

55。 

6 散列 
对原始数据取散列值，使用散列值来代替

原始数据。 
将 1234567 取散列值为 0100110。 

7 数据截断 
直接舍弃业务不需要的信息，仅保留部分

关键信息。 
将手机号码 13500010001 截断为 135。 

8 日期偏移取整 

按照一定粒度对时间进行向上或向下偏

移取整，可在保证时间数据一定分布特征

的情况下隐藏原始时间。 

将时间 20180101 01:01:09 按照 5秒钟

粒 度 向 下 取 整 得 到 20180101 

01:01:05。 

9 限制返回行数 
仅仅返回可用数据集合中一定行数的数

据。 

商品配方数据，只有在拿到所有配方数

据后才具有意义，可在脱敏时仅返回一

行数据。 

10 限制返回列数 
仅仅返回可用数据集合中一定列数的数

据。 

查询人员基本信息时，对于某些敏感

列，不包含在返回数据集中。 

11 „„   
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